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POLICIA NACIONAL
OFICINA DE TELEMATICA
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Bogota D.C., 11 de noviembre de 2022

Sefior mayor

LUIS FERNANDO ROMERO ROA
Jefe Grupo de Telematica MEBOG
Avenida Caracas 6-05

Bogota D.C.

Asunto: respuesta a solicitud comité CERT.

GRUPO INVESTIGACION Y PROYECCION TECNOLOGICA

MINISTERIO DE DEFENSA \

POLICIA NACIONAL
Unidad:
Radicado No:
Recibido por:
\Fecha: Hora: /

En atencion a la solicitud realizada mediante comunicacién oficial No. GS-2022-554191-MEBOG
del 11/11/2022, respetuosamente me permito informar al sefior Mayor, que el Comité Evaluador
de Requerimientos Tecnoldgicos llevado a cabo el dia 11/11/2022 como consta en Acta No. 411
OFITE (adjunta al presente), emitié concepto de viabilidad técnica para continuar con el proceso
cuyo objeto es el “SUMINISTRO DE COMPUTACION EN LA NUBE CELLEBRITE PREMIUM
SAAS ILIMITADO (CLOUD COMPUTING) PARA LA SECCIONAL DE INVESTIGACION

CRIMINAL MEBOG".

Atentamente,

g

Mayor EDWIN iO SUAREZ LADINO
Jefe Oficina de Telematica (E)

Anexo: si

Elaborado por; SI. Karen Viviana Hurlado Pinto

Revisado por. MY. Rafael Antonio Rojas Guzman

Fecha de elaboracién: 11-11-2021

Ubicacitn: ZAGINTE

Carrera59 26-21 CAN, Bogoté o -
Teléfonos 5159140

ofite.jefat@policia.gov.co ‘
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GS-2022-008907-OFITE

MINISTERIO DE DEFENSA NACIONAL

POLICIA NACIONAL

OFICINA DE TELEMATICA

GRUPO INVESTIGACION Y PROYECCION TECNOLOGICA

Bogota D.C. 11 de noviembre de 2022

Hora de inicio: 17:00 horas ] Hora de finalizacién: [ 18:00 horas
Lugar: Oficina de Telematica videoconferencia via Teams.

ACTA No. 411 - OFITE — GINTE - 2.25

QUE TRATA DEL CERT No. 088, CUYO OBJETO ES EL SUMINISTRO DE COMPUTACION EN LA NUBE
CELLEBRITE PREMIUM SAAS ILIMITADO (CLOUD COMPUTING) PARA LA SECCIONAL DE
INVESTIGACION CRIMINAL MEBOG.

ORDEN DEL DIA

Verificacion de asistentes
Lectura del acta anterior
Verificacion de los compromisos
Temas a tratar

Lol e

DESARROLLO

1. Verificacion de asistentes

Conforme a lo dispuesto en el procedimiento 1DT-PR-0019 del 23/08/2019, denominado
“REQUERIMIENTOS TECNOLOGICOS’, cuyo objeto es analizar, estudiar y evaluar las necesidades
de tecnologia de la Policia Nacional’; el dia 11/11/2022 se reunen a traves de videoconferencia por
la plataforma Teams, los funcionarios que hacen parte del Comité Evaluador de Requerimientos
Tecnolégicos CERT - OFITE, con funcionarios de la Policia Metropolitana de Bogota.

Mediante acta No. 008- OFITE- GINTE del 14 de enero de 2022 y orden del dia No. 3 del 3 de enero
de 2022, se realiza el nombramiento de los integrantes del Comité Evaluador de Requerimientos
Tecnologicos CERT.

e MY. RAFAEL ANTONIO ROJAS GUZMAN, JEFE GINTE (E) - OFITE

e CT. JOHN DARIO RESTREPO CORREA, JEFE GACOM - OFITE

e CT.JHON ALEXANDER MENDEZ MENDOZA- JEFE GRUSI (E) — OFITE

e CT. ROSEMBERG ZAMBRANO GARCIA, GRUDE - OFITE

e CT. FAUSTINO REINA CUELLAR, JEFE GUCON (E)- OFITE

e SI. KAREN VIVIANA HURTADO PINTO, ANALISTA PROYECTOS (SECRETARIA CERT) -
OFITE

e SI. YESICA ALEJANDRA CONEJO SEGURA, RESPONSABLE DIRECCIONAMIENTO
ESTRATEGICO Y DE RECURSOS (RIESGOS) - OFITE

INVITADOS

e MY. LUIS FERNANDO ROMERO ROA, JEFE TELEMATICA MEBOG
« CT. JOSE YESID GUZMAN GALLO, SIJIN MEBOG
e TE. ANA CATHERINE MARINO RINCON, GINTE OFITE
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ACTA No. 411 — OFITE - GINTE - 2.25 QUE TRATA DEL CERT No. 088, CUYO OBJETO ES EL SUMINISTRO DE
COMPUTACION EN LA NUBE CELLEBRITE PREMIUM SAAS ILIMITADO (CLOUD COMPUTING) PARA LA SECCIONAL
DE INVESTIGACION CRIMINAL MEBOG.

e SI. JOSE DAVID OSPINA TORRES, GINTE OFITE

Nota: teniendo en cuenta que mediante orden del dia No. 091 del 01/04/2022, se nombré al sefior
CT. Ronal Alexander Franco Aguilera- Asesor Juridico OFITE, para que actle como invitado al CERT
por su idoneidad en materia juridica, se deja constancia que no asistio.

2. Lectura del acta anterior

No aplica

3. Verificacién de los compromisos
No aplica

4. Temas a tratar

4.1 Antecedentes

Mediante Resolucién No. 05884 del 27 de diciembre 2019 hoja No. 351 “CONTINUACION DE LA
RESOLUCION POR LA CUAL SE EXPIDE EL MANUAL PARA LA ADMINISTRACION DE LOS
RECURSOS LOGISTICOS DE LA POLICIA NACIONAL DE COLOMBIA”, se indica en la (...) nota
6. “Para los proyectos de los entes territoriales gestiones a través de otras fuentes de financiamiento
y/o se generen a partir de recursos propios del ente territorial, el Grupo de Telemética de la unidad
sera el enlace ante el ente territorial a fin de garantizar que estos posean la viabilidad funcional y
operativa (a cargo del Comandante del Departamento) y viabilidad técnica (a cargo de la Oficina de
Telemética), permitiendo la integracién con otros sistemas a nivel nacional;: igualmente, los grupos
de telemética de las unidades deberén validar funcionalmente el sistema, una vez culminada su
etapa de implementacién.

CAPITULO 8. SUBCOMPONENTE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

8.4 lineamientos para el desarrollo, adquisicién de sistemas de informacién de la Policla Nacional
Grupo de Investigacién y Proyeccién Tecnolégica de la Oficina de Telemética de Ia Policia
Nacional: son funcionarios Policiales, Analistas de Proyectos y Tecnologlas de la informacién,
quienes analizan, evalian la necesidad y convocan el Comité de Evaluacién de Requerimientos
Tecnolégicos, con el fin de emitir conceptos, viabilidades técnicas, pruebas de concepto y
especificaciones técnicas para proyectos, desarrollos tecnolégicos y/o la adquisicién de tecnologias
de informacién y las comunicaciones.

Viabilidad técnica: sers emitida por la Oficina de Telemética a través de los grupos de telematica
desconcentrados, los cuales deben verificar que el sistema cumpla con las condiciones y
especificaciones técnicas minimas requeridas de los equipos e instalacién, a fin de garantizar el
correcto funcionamiento (...)

Con base en lo anterior, la Policia Metropolitana de Bogota, mediante comunicacion oficial No. GS-
2022-554191-MEBOG del 11/11/2022, solicita concepto de viabilidad al siguiente proyecto:

4.2 PROYECTO

« MEBOG
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ACTA No. 411 - OFITE - GINTE - 2.25 QUE TRATA DEL CERT No. 088, CUYO OBJETO ES EL SUMINISTRO DE
COMPUTACION EN LA NUBE CELLEBRITE PREMIUM SAAS ILIMITADO (CLOUD COMPUTING) PARA LA SECCIONAL
DE INVESTIGACION CRIMINAL MEBOG.

SUMINISTRO DE COMPUTACION EN LA NUBE CELLEBRITE PREMIUM SAAS ILIMITADO
(CLOUD COMPUTING) PARA LA SECCIONAL DE INVESTIGACION CRIMINAL MEBOG.

Alcance- Justificacion: La Policia Nacional viene afrontando con regularidad retos en escenarios
informaticos donde se evidencia la necesidad de estar a la vanguardia de las nuevas tecnologias
disefiadas por las casas fabricantes de sistemas operativos para equipos terminales méviles, con el
fin de aplicar metodologias técnico - cientificas en temas relacionados con la identificacion,
recoleccion, preservacion y analisis de la Informacién Electrénicamente Almacenada (IEA), conocida
en el entorno de la criminalistica, judicial e investigativo, como evidencia digital.

Estos retos se derivan de la constante actualizacion de la tecnologia de equipos moéviles, los cuales
vienen siendo utilizados por la delincuencia en general, lo que conlleva a que las unidades
encargadas de realizar la recoleccion y preservacion de evidencia digital deban desarrollar con
regularidad la modernizacion de sus herramientas y técnicas de analisis.

Teniendo en cuenta lo anterior, es necesaria la adquisicion de CELLEBRITE PREMIUM, teniendo
en cuenta que por parte de las entidades administradoras de justicia, son allegados dispositivos
moviles de alta gama que ejecutan ultimas versiones de sistemas operativos iOS y ANDROID, estos
dispositivos se han convertido de gran necesidad y utilidad en la vida cotidiana de las personas, por
ello, por medio de estos dispositivos se logra la comunicacién, planificacion y ejecucion de
actividades delictivas, actualmente la gran mayoria de usuarios tienen configurado sus dispositivos
moéviles con barreras de seguridad, lo que impide que al momento que se incaute y se allegue para
analisis al laboratorio de informatica forense no se logre la adquisicion, procesamiento y analisis de
la informacién alli almacenada, lo que impide brindar apoyo oportuno y eficaz a la administracion de
justicia en la lucha contra la criminalidad y ciberdelincuencia.

Presupuesto- costo: Cantidad y valor del proyecto: adquisicion Paquete CELLEBRITE PREMIUM
CLOUD SERVICES x 2 afios [Incluye: « 1 licencia cellebrite premium cloud ilimitado * 1 adquisicion
licencia cellebrite UFED 4PC « 1 equipo de cémputo portatil). Lo anterior, se encuentra proyectado
por un valor de dos mil novecientos millones de pesos $2.900.000.000,00.

Tiempo estimado de implementacion:
<01 mes

<Presentacion del estudio previo (2BS-FR-0004) al grupo de Contratos de la Direccion de
Investigacion Criminal e INTERPOL.

< Firma del contrato con el contratista seleccionado.

< Entrega de la adquisicion Paquete CELLEBRITE PREMIUM CLOUD SERVICES x 2 afios
[Incluye: « 1 licencia cellebrite premium cloud ilimitado * 1 adquisicién licencia cellebrite UFED 4PC -
1 equipo de cémputo portatil].

Beneficios:

¢ Determina cédigos de acceso y realice desbloqueos para todos los dispositivos Apple que
ejecutan la Gltima version de iOS.

« Cuando se requieren intentos de fuerza bruta para revelar el codigo de acceso del
dispositivo, acorta los tiempos de desbloqueo creando diccionarios personalizados
especificos de casos optimizados para la exposicién.

e Omite el cifrado de copia de seguridad de iTunes para extraer todos los datos posibles.
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ACTA No. 411 - OFITE - GINTE - 2.25 QUE TRATA DEL CERT No. 088, CUYQ OBJETO ES EL SUMINISTRO DE
COMPUTACION EN LA NUBE CELLEBRITE PREMIUM SAAS ILIMITADO (CLOUD COMPUTING) PARA LA SECCIONAL
DE INVESTIGACION CRIMINAL MEBOG.,

e Obtener acceso a contrasefias y tokens almacenados desde el llavero.

* Recupera datos de aplicaciones de terceros, incluidos WhatsApp, Facebook, Telegram y
muchos otros.

» Obtiene correos electrénicos y archivos adjuntos.

e Obtiene informacion de ubicacion de miuiltiples flujos de datos (WIFI y torres de telefonia
movil).

* Revela registros del sistema y datos de registro de la aplicacién.
* Realiza extracciones parciales antes de determinar el cédigo de acceso para acceder

inmediatamente a los datos del sistema de archivos del dispositivo, en esos primeros
momentos criticos.

e Omite bloqueos en todos los dispositivos insignia de Samsung y seleccionar dispositivos
Android Obtener acceso a los datos de las aplicaciones protegidas con codigos de acceso
adicionales a través de KNOX Secure Folder.

» Extraer datos no asignados para maximizar la recuperacion de elementos eliminados.

SUMINISTRO DE COMPUTACION EN LA NUBE CELLEBRITE PREMIUM SAAS ILIMITADO
(CLOUD COMPUTING) PARA LA SECCIONAL DE INVESTIGACION CRIMINAL MEBOG

&

Mobile Device

UFED 4PC +

Iramim ac - o
Premium as a Cellebrite Cloud
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ACTA No. 411 - OFITE - GINTE - 2.25 QUE TRATA DEL CERT No. 088, CUYO OBJETO ES EL SUMINISTRO DE
COMPUTACION EN LA NUBE CELLEBRITE PREMIUM SAAS ILIMITADO (CLOUD COMPUTING) PARA LA SECCIONAL
DE INVESTIGACION CRIMINAL MEBOG.

SUMINISTRO DE COR \ \ HUM SAAS ILIMITADO (CLOUD
COMPUTING) PARA LS ik EBDG

Reaugrimisnigs-Nivel de Servisies

— g,
El soporte. “de“'la adquisicién del Paquete CELLEBRITE PREMIUM CLOUD SERVICES
ofredglafg_éé’rd por el periodo de garantia de dos (02) aifios a partir del recibido a
satisfaccién por parte de la Secretaria Distrital de Convivencia y Justicia.

La garantia de adquisicién del Paquete CELLEBRITE PREMIUM CLOUD SERVICES
ofrecidas, serd por el periodo de garantia de dos (02) afios a partir del recibido a
satisfaccién por parte de la Secretaria Distrital de Convivencia y Justicia.

SUMINISTRO DE COMPUTACION EN LA NUBE CELLEBRITE PREMIUM SAAS ILIMITADO
(CLOUD COMPUTING) PARA LA SECLIONAL DE INVESTIGACION CRIMINAL MEBOG

Gestign v/g Administragian
((cuianes son on s ;{ v - B

Responsable ,I';dbbratoria de Informdtica Forense de la Seccional De Investigacién Criminal MEBOG.
iy, S b

ey o

7 S A prrp— )
.2

Peritos en Informética Forense de la Seccional De Investigacién Criminal MEBOG.

[_Pl-_lﬂ_é_lﬂ_bdo -R L ( Supervisitn, implementsciin) ]

Estructuracidn: Responsable Loboratorio de Informdtico Forense MEBOG
Supervisidén: Secretoria Distrital de Convivencia y Justicia
Implementocién: Laboratorio de Informdtica Forense de la Seccional De Investigacidn Criminal MEBOG.

SUMINISTRO DE COMPUTACION EN L
COMPUTING) PARA LA SECCIONAL DE It

. &
La solucién gg@f’desb!oqueo avanzado de equipos terminales méviles de alta gama
sera distrigy!g'g;qn la Seccional De Investigacién Criminal MEBOG..

&P D
o K
Se llevaré a cabo transferencia de conocimiento a los peritos de los laboratorios de
informética forense de la Seccional De Investigacién Criminal MEBOG, con una intensidad

minima de 20 horas para 8 funcionarios, en el manejo de las licencias CELLEBRITE

PREMIUM SAAS.
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ACTA No. 411 - OFITE - GINTE - 2.25 QUE TRATA DEL CERT No. 088, CUYO OBJETO ES EL SUMINISTRO DE
COMPUTACION EN LA NUBE CELLEBRITE PREMIUM SAAS ILIMITADO (CLOUD COMPUTING) PARA LA SECCIONAL
DE INVESTIGACION CRIMINAL MEBOG,

Observaciones del comité:

El sefior CT Jhon Méndez- Jefe Grupo Seguridad de la Informacién (E), recomienda que en atencién
a la caracterizacion del proceso de Direccionamiento Tecnologico, se hace necesario el cumplimiento
de las directrices y controles alli normados, particularmente los elementos adquiridos deberan ser
adquiridos e instalados segtin en el Manual del Sistema de gestién de seguridad de la informacién.

Concepto: el Comité Evaluador de Requerimientos Tecnoldgicos emite concepto de viabilidad
técnica para adelantar el proyecto, toda vez que se ajusté en el marco de la mesa de trabajo realizada
el dia de hoy a la ficha técnica.

COMPROMISOS:

Relacion de los compromisos adquiridos por los participantes

Actividad Responsable | Fecha de entrega
& - Sl. Karen :
Emitir respuesta a la solicitud presentada T — Inmediato

Las especificaciones técnicas expuestas y avaladas por
el CERT no deben ser modificadas, ni se deben adicionar
items que no fueron socializados y/o conocidos durante
la sesion del comité, en caso de ser requerida una nueva MEBOG Permanente
especificacion técnica se debe activar nuevamente el
procedimiento 1DT-PR-0019 “Requerimientos
Tecnol6gicos”.

Realizar informe de actividades dirigido a esta oficina Cuanda se reciba a

asesora, cuando el proy ya sido recibido a Reccion el
satisfaccion e ingresado a/os inventarios de la institucion, MEBOG Pycysoio ? lngresg 2
firmado por el comandante de la unidad o5 YSRGS
] ' PONAL.
/’/7: i
MY. RAFAEL ANTONI&'ROJAS GUZMAN SI. KAREN VIVIANA HURTADO PINTO
Jefe Grupo Investigacion y Proyeccion Analista Proyectos y Tecnologias de la
Tecnoldgica (E) Informacién

Anexo: uno (pantallazos asistencia via Teams)

Elaborada por:  SI. Karen Hurtado / OFITE - GINTE | & L. ...} ] [@f) (,@,‘) ﬁ
Fat da cborai et OETTE = FaNTE r ' . | icontec EER = [:Net =
Ubicacidn; DA20ZNCERTWCTAS ‘ |

Carrera59 26-21 CAN, Bogota ol W
Teléfonos 51 5 9551 PROCESO DEF TRANEFORMACION INTECRAL

ofite.jefat@policia.gov.co SCES45-1.11.NE SI-CER2T9069  CO-SC-O545-1-11-NE
www.policia.qov.co i
INFORMACION PUBLICA CLASIFICADA

1DS-AC-0001 Péagina6de 7 Aprobacién: 30-08-2021
Versién: 5



GS-2022-008907-OFITE

ACTA No. 411 — OFITE - GINTE — 2.25 QUE TRATA DEL CERT No. 088, CUYO OBJETO ES EL SUMINISTRO DE COMPUTACION EN

LA NUBE CELLEBRITE PREMIUM SAAS ILIMITADO (CLOUD COMPUTING) PARA LA SECCIONAL DE INVESTIGACION CRIMINAL
MEBOG.

Asistencia via Teams videoconferencia

Resumen de la reunidn

Ll O Escribe sl pars buscar

[Nimerototal de participantes ry - -

Thulo de la reunidn ) -

!Wadeinbodelmunién Wen, s8mpm — | . I -
Hora de finalizacién de lareunidn  11/11/2022, 5:43:53 p. m. _ )

|I0. de reunidn i _nﬂm?mm:emm i s - PR [ o ~

!,Norrm conpleto Horaenlaqueseuni Hoadesaids buadén Comeoclecrinin Rl id.depatiipante(VPN) _ ]
[ANA CATHERINE MARIRORINCON  11/11/2022, 44809 p. m. Hfms.a:zspm S5 min 165 mmﬂmlm@wnapdmgwm _Moderador anamarino2778@cormeo.policia.gov.co
FAUSTINO REINA CUELLAR wufenespm 11 e m Sln'-[ris_s_fa_Mrwmmﬂmrreo polidagoveo  Moderador faustino.reina@correo.policia gov.o
|wmm0~m ROUSGUDMAN _ 11/11/222,45230p. . /1722, 54348 p.m. Simin 17 amtoioojasTI@comeopoliaqorso  Moderador antonicnjasTL2t@eorten plic §0vo
(O CLOMAN GALD WwumeseMpm W12, 54348 m. Simindsjose qumanHa4@uonen.polica oo _ Woderador_jose gumani424@eoeogaliiagorco
CESARDAVDOJDAORTEGA  11/11/2022, £35:33p.m. W11/2022,543%p.m. 8 rminds_cesarojedaogeoneopolidagoua  Moderador cesanojedao@aaneo poica govo
WILAMMUNOZROMS  mlyxmasétpm (1110202, 54330p. m 47min20s williammuncigigT@comeo.policagov.o  Moderador william.munoz8l87@comed.policia gov.co
|MU1P~UNR0ME?~0 1/11/2022, 45746 p. m.  11/11/202,5:43:33 p.m. 45 mind6s raulrojas@correcpolicagoveo Moderador _raul.rojas@come. policia gov.co

| ALEXANDER TORRES FREDY /11202, 438:12p.m. _ 11/11/2022, 54334 p. m. 45 min 215 alexander, r.torres1E22@comeo.policiagov.eo Modmdu ‘alexander torres1622@comeo. policia gov.co
[KAREN VIVIANA HURTADO PINTO  11/13/2022, 5:0003 p. m. 11202, 54359 p. m. 43minS6s wmmmweapdmpm ) Orgmzzachr _MWMW!@W_Q
YESICAALEIANDRA CONEIO SEGURA _ L1/10/2020, 500:33p.m. 14/11/202, 54324 p. m. 42minS1s yesica.conejoTeS@comeo.policiagoven MK X yesica.conejodTas@cormen.policia.gov.co
\UISFERNANDOROMEROROA  1/1/022,50056p.m.  1/1/X02,54633p.m. 15min37s luisromerol0b@comeopolicdagoved " Modersdor _ s omero1084@corred.polica gov.c0
HON ALDGANDER MENDEZMENDOZA 1/11/2022, 59231 p. m. W22, 54317 p.m. 40mindSs honmendertil@comea palicagoven  Moderador jhon.mendezt103@correo.policia.gov.co
UIOHNDARIORESTREPOCORREA  11/11/2022,50401p.m. [W0/10/02, 54%15p. m. 39min14s john.restrepo@oomreo.polidagoven | Moderador _john.restrepo@comeo.policagavco
LEONARDO ANDRES RUGEOUYA  11/11/2022, 5:04:18p. . W11/, 54337p.m. 39min19s leonardonuge@eomeopoliagove  Moderador leonardonge@comeo.policagonco
OSCAREDUARDOPEREZMANCIPE __ L1/L1/2022, 511:32 . m. _ 1/20m, 5:4350p. m. 32min17s escar.pererfl6é@comeo polidagov.co derador_cscar perer8168@coneo.policlagov.co
imm\rlu OSPINATORRES 1/11/2022, 5:15:42p. m. 1/11/202, 5:34:18p. m. 18 min35s jose.ospinalsit@eonteo.policiagovio  Moderador jose.ospinalsscorreo.policlagov.co
ROSEMBERG ZAMBRANOGARCIA  11/11/2022, 5:18:06 p. m. ___________mmmsmmm Bmin¥s mmmmnnemmpdmpm Moderador _ rosemberg,zambrano1177@cormec. poliiagov.co
|RIGOBERTO MUNOZ RESTREPO 11/11/2022, 5:18:24 p. m. 11/11/2022, 5:43:43 p. m. 25 min 195 rigoberto.muoi@comes.policia.gov.co Moderador  rigoberto.muoz@correo.policia.gov.co

Fartitipantes

*Imagen captada de Teams por el organizador de la reunion”*.
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